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ntroduccion

Es para mi un honor presentar esta ponencia en el XXXI Congreso Nacional
de Derecho Comercial, evento de particular prestigio por la novedad tematica, por
las cualidades y la trayectoria profesional de mis colegas conferencistas y por la
‘audiencia calificada que nos acompafia. Mi agradecimiento por la invitacién a
a Camara de Comercio de Medellin para Antioquia, el Colegio de Abogados de
Medellin y la Universidad Externado de Colombia por la invitacion. Resalto la
‘perseverancia de mas de tres décadas de los organizadores en la basqueda per-
‘manentc de excelencia.

Eltema que me corresponde tiene como escenario privilegiado a la muy ad-
mirada Capital de la Montafia, pues sin lugar a dudas, Medellin esta construyendo
y liderando a escala nacional la vision y la realidad, sin mayor emulacion, como
ciudad del conocimiento, digital ¢ inteligente. Este ejemplo debe ser seguido
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por ofras ciudades y regioncs, lo que ojala redunde en un resultado conjunto de
Colombia como un pais més innovador, creativo y dispuesto a arriesgar en capi.
tal (privado y publico) y trabajo para construir un entorno avido de convertir |

informacion en conocimiento, el saber en innovacion y cambiar ¢l futuro de lag

proximas generaciones.

Para iniciar, permitanme tomar las ideas planteadas por el periodista An-
drés Oppenheimer en su reciente ibro Crear o Morir®, en el cual propone comg
las cinco grandes claves para impulsar la cultura de 1a innovacion ecn Américala-
tina: reorientar la educacion a ese fin, modificar las leyes que la inhiben, estimy-
lar la inversién en innovacion, y por (ltimo, globalizar las ideas, las creaciones y
las invenciones. Todo lo anterior, dejando de lado el miedo y la estigmatizacién
al fracaso de los emprendedores.

Las empresas colombianas estan avanzando de manera paulatina en la in-
corporacion de la tecnologia en sus procesos productivos y en la utilizacion de las
TIC como herramienta de desarrollo ecmpresarial. Para alcanzar mayores tasas de
crecimiento econémico, Colombia y sus empresas deben acelerar csc proceso de
transformacion productiva, diversificar su base de productos para exportar v llevar
a cabo un proceso de cambio estructural, o de nueva politica industrial que traiga
consigo el aumento dc la productividad de la economia y un impulso a la innova-
- ¢ién. En los indicadores internacionales de competitividad, Colombia no avanza
de manera significativa, por el contrario, lleva varios afios cstancada cn las mismas
posiciones. En el Indice Global de Competitividad que mide el Foro Econémico
Mundial, no sc ha experimentado un cambio significativo. En el informe “Doing
Business” del Banco Mundial, pese a que Colombia se ubica entre los paises del
mundo que més reformas hicieron cn los Gltimos afios, su desempefio en algunos
indicadores es pobre.

La innovacion empresarial se expresa de varias maneras:

* En la gestion tecnoldgica de recursos propios o de terceros, enfocados
en la invencion y el desarrollo de nuevos productos y servicios, asi
como cn la manera de hacer empresa generando nuevos modelos de
negocios y arricsgando tiempo y capital en ciencia y tecnologia (CyT).

2 Oppenheimer, A. (2015). Crear o morir. Madrid: Editorial Debate.
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« En el analisis costo/beneficio de la inversion o reinversién de recursos
debe primar la asuncion de riesgos derivados del uso de una tecnolo-
gia determinada respecto de la imitacién o copia de modelos o pro-
ductos ya exislentes.

¢ La creacion de tecnologia propia mediante procesos de ciencia, tec-
nologia, investigacion y desarrollo, la transferencia o la recepeién de
conocimientos técnicos, la utilizacién de TIC son un imperativo para
las empresas colombianas, pero cualquier uso de tecnologia genera
riesgos que deben ser prevenidos, detectados, analizados y en la medi-
da de los posible, mitigados. La existencia de ricsgos tecnoldgicos sin
que se puedan mitigar o medir de manera adecuada causa retraso en
la adopcion de la tecnologia o puede ser fuente de reclamos, acciones
judiciales y potencial infraccion de derechos de terceros.

= La muitigacion de las causas y de los posibles costos para prevenir o
asumir una eventual responsabilidad deben ser parte de las politicas,
practicas y planes estratégicos corporativos y del andlisis de costos
asociados al desarrollo de nuevos productos y servicios.

+ La definicion correcta del grado de responsabilidad de los adminis-
tradores puede ser un incentivo para asumir determinados riesgos y
en Oltimas acelerar la adopeidn de nuevas tecnologias en el ambito
empresarial, favoreciendo la competitividad y la productividad.

En este escrito se abordan los supuestos de Ia responsabilidad empresarial
.en la era digital, de la innovacion y de la tecnologia, y las fuentes especificas de
.esa potencial responsabilidad. Se toma como base ¢l hecho de que los adminis-
tradores tienen deberes generales y especificos, asi como un rol fundamental de
3'1iderazg0 en disefio, planeacién y cumplimiento legal asociado a las cstrategias
de TIC, innovacion, proteccion de la propiedad intelectual, ciencia, investigacion
'y tecnologfa al interior de las empresas. Se analiza el papel de los nuevos cargos
que se deben crear cn las entidades para tal efecto, como los Gerentes de Inno-
vacion y Desarrollo, Jefes de Seguridad Informatica, Vicepresidentes de Infor-
 macion y Tecnologia, entre otros. Ademés de los deberes propios de sus cargos,
estas actividades pueden originar responsabilidad legal frente a la empresa, los
terceros, los reguladores y las autoridades. En los altimos dos eventos, en caso
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de incumplimiento de obligaciones establecidas por 1a regulacion o por las leyes,
Finalmente se abordaran tdpicos especiales de responsabilidad por el uso de 1a
tecnologia en el &mbito empresarial y la definicion del grado de responsabilidad
en uso de la tecnologia. '

1. Supuestos de la responsabilidad empresarial en la era
tecnologica

La relacién entre las empresas y ]a tecnologia ha cambiado en las dltimas
décadas de manera dramatica, como consecucncia de un incremento notable en
el uso de las Tecnologias de la Informacién y las Comunicaciones (TIC) en los
modelos de negocios de las empresas “Internet”, y como nuevo canal para las
actividades mercantiles de las empresas tradicionales. Las grandes y medianas
empresas han venido incorporado, de manera paulatina, sistemas de informa-
cion como redes y aplicaciones moviles corporativos para sus equipos de trabajo,
ERP (Enterprise Resource Planning), CRM (Costumer Resources Management),
platafomas y aplicaciones integradas de computacion en la nube, y en general,
soluciones tecnolégicas para sus procesos internos como manejo de personal,
analisis de informacion, contabilidad, inventarios, entre otros; y también para la
rclacion con proveedores, distribuidores y clientes. Esos sistemas de informacién
incorporan ¢l licenciamiento de programas de ordenador, la integracion de bases
de datos y aplicaciones moviles, y almacenamiento de informacion en la nube.
Asimismo, el uso y el aprovechamiento de internet, pAginas web y redes sociales
para difundir informacion cmpresarial y realizar actividades de publicidad y mer-
cadeo digital, lo que se ha convertido en una necesidad para consolidar y ampliar
mercados y como respuesta al cambio generacional con nuevos consumidores,
en su mayoria nativos digitales. La masificacién en ¢l uso de toda clase de TIC
debe beneficiar, de mancra preponderante, a las pymes que pucdcfﬁl obtener frutos
mas significativos de la revolucion digital por la disminucion de costos en la ad-
quisicion de equipos, soluctones y herramientas informaticas. Las Pymes tienen
acceso a TIC que hasta hace poco se limitaban a las grandes y medianas con el
apoyo del gobierno; Mediante programas de cooperacion o con sus propios re-
cursos y propositos de innovacion también incorporan de manera paulatina los
recursos TIC,




DIANIEL PERA VALENZUELA

Segtiin Confecamaras, los obstaculos que deben ser superados por la in-
fustria colombiana incluyen “bajos niveles de innovaciéon y emprendimiento y
éyha trabajado para lograr mejorar esos indicadores, las camaras de comercio,
omo actores del Sistema Nacional de Competitividad e Innovacion, trabajan
integralmente con instituciones publicas y privadas, precisamente con programas
proyectos que buscan generar cspacios que dinamicen la innovacion en el pais.
Actualmente, las cdmaras cuentan con 46 programas de cultura y gestion de innova-
cion que han llegado a mas de 14.700 beneficiarios. Asimismo, la Red de Camaras
de Comercio trabaja cn alianza con la Superintendencia de Industria y Comercio, en
‘procesos de capacitacién en temas dc propiedad intelectual™. La ANDI coincide
“en que los temas que abarca la agenda industrial deben incluir “una estrategia de
iencia, tecnologia, innovacién y emprendimiento, politicas y programas para
‘atraer inversion y lograr la transferencia de tecnologia™.

Mas all4 de herramientas y soluciones informaticas, los avances en las TIC
:'han puesto a la informacién en el centro de la generacion de valor, no solamente
para las empresas del sector de comunicaciones sino también para las organi-
zactones que entienden que la informacién es base de la innovacioén, del mejor
servicio al cliente, de la adquisicién de nuevos mercados, desmaterializacion de
sus productos y servicios, de la internacionalizacion y de la optimizacion de sus
procesos. La informacion en sus diversas facetas con valor comercial, en oca-
‘siones secretos empresariales o comerciales, la informacidn técnica y cientifica
patentada, y los datos personales.

También se evidencia como resultado de la influencia determinante de las
TIC, la electronificacion del derecho mercantil, (para utilizar la original expre-
si6n del profesor Rafael Illescas®), que en Colombia se aprecia con la utilizacion
.y reconocimiento juridico de las comunicaciones electronicas en el ambito em-
presarial, incluyendo la celebracion de los contratos electronicos, la validez de la

Pominguez, Fulian. La dindmica de Ia industda colombiana y sus desafios en Revista Doing Bu-~
siness, n.° 81, septiembre del 2014.

Mac master, Bruce. Trabajo Conjunto para impulsar la Industria en el pafs, n.° 81, septiembre
del 2014.
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firma clectronica v de la firma digital, la desmaterializacion de los titulos valores
y de los documentos transferibles y la posibilidad de utilizar medios electronicos
para llevar a cabo las asambleas, juntas y consejos directivos, asi como la posibi-
lidad de llevar los libros de comercio y registrarlos ante las cémaras de comercio
por medios clectronicos, entre otros.

Como consecuencia de la utilizacion masificada de las TIC, en el interior
de las empresas surgen interrogantes respecto de (i) el alcance de la responsa-
bilidad de las empresas cn internet v de las empresas tradicionales que utilizan
los medios electronicos como nuevo canal de comunicacién y transaccional
con los usuarios y consumidores, (ii) la responsabilidad en cabeza de los su-
jetos tradicionales que integran las organizaciones, en particular las respon-
sabilidades de los administradores de las compafifas y de los empleados, (iii)
las responsabilidades asignadas a los nuevos roles y cargos que surgen en las
empresas como los de CIO (Chief Information Officer), CISO (Chief Informa-
tion Security Officer), CTO (Chief Technology Officer), de los Webmaster y de
los Community Manager, y que ticnen bajo su control el contenido de paginas
web corporativas, los perfiles de redes sociales y la estrategia del manejo de
la informacion digital, (iv) la variedad de los topicos y materias especificas
de tecnologia utilizadas en las empresas que pueden gencrar diversos riesgos y
causas de responsabilidad.

1.1 La aparicion de tecnologias emergentes paro uso empresarial

Hasta hace poco, las tecnologias que se utilizaban al interior de las empre-
sas estaban confinadas a un nimero reducido, el licenciamiento de los programas
de computador y en algunos casos, bases de datos con informacion sobre em-
pleados, clientes y proveedores. El inventario de TIC en el 4mbito empresarial
ha aumentado la lista de una manera significativa para incluir, entre otras, a tec-
nologias emergentes, por ¢jemplo, las siguientes:

1. Pé.gihas web corporativas
Nombres de dominio de internet y direcciones IP

2
3. Internet y comercio electronico
4

Desmaterializacién documental, comunicaciones electronicas, mensajes
de datos y documentos clectrénicos (pagarés y facturas electrénicas)
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Redes sociales con perfiles comerciales

Tecnologias vestibles

Tecnologias y aplicaciones maviles

Analitica de grandes volumencs de datos (Big Data)
Mercadeo y publicidad digital (eMarketing)

. Posicionamiento reputacional (SEO) y marcario en linea (eBranding)
en buscadores de internet

. Computacion en la nube
12. Virtualizacion
13. Robética, impresoras 3D, drones, videovigilancia e Inteligencia Artificial

Todas estas nuevas tecnologias, TIC, se utilizan cada vez con mas frecuen-
cia en las empresas, ya sea adaptandolas a modelos de negocios especificos de
cmpresas digitales, también, a las empresas tradicionales donde exploran, inves-
tigan, prueban e incorporan a sus procesos productivos, de mercadeo, promocién
y logisticos las tecnologias emergentes.

Muchas de estas nuevas tecnologias no tienen regulacion legal en cuanto a su
explotacién y uso comercial, con lo cual se generan inquietudes y obstaculos practicos,
asi como costos de transaccién para su utilizacion debido a fa incertidumbre sobre las
bases y limites a la responsabilidad legal que puede traer consigo su utilizacion.

La historia demuestra que la mayoria de tecnologias emergentes surge con
propdsitos de experimentacion, académicos y militares, pero pronto comienza
su explotacidn comercial, con el fin de lograr mayor eficiencia en los procesos
comerciales e industriales®.

La revolucion informdtica surge como consecuencia, entre otras, de la ma-
sificacion comercial del software. Luego con la telemdtica y las comunicaciones
surge la revolucion de Internet y ¢l comercio electrénico. Internet da lugar a nuevos
cambios y progresos como el Internet social con la Web 2.0 y las redes sociales
que permiten una interactividad global de miles de millones de usuarios. Ahora se

6 Ceruzzi, Paul. A History of Modern Computing, Mit Press, Boston, 2003,
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anticipa que el Internet de las cosas, la robdtica y la inteligencia industrial pueden
introducir una nueva revolucion industrial en la cual la produccion a la medida, 1y
aparicion de nuevos materiales y la masificacion de las impresoras 3D puede cam-
biar los factores y variables tradicionales de la produccién industrial’.

1.2 Nuevos roles y cargos relacionados con fos TIC af
interior de las empresas

La revolucion TIC es individual y empresarial. La cultura digital propicia
la aparicidn de usuarios gencradores de contenidos, cada uno de nosotros acy-
mula la condicién de consumidor digital, usuario de servicios TIC y ciudadano
digital. Esas tres dimensiones individuales son distintas en el primer mundo y en
los paiscs emergentes por las condiciones de acceso a la red v de alfabetizacion
digital. La otra faceta de la revolucion TIC es la empresarial, fruto de la rele-
vancia de los sistemas de informacion al interior de las empresas, asi como de la
especializacion y sofisticacion de las funciones que cumplen los mismos la cual
ha obligado a las empresas a reorientar su vision respecto de la gestion, manejo y
administracion interna de las TIC y de la informacion. Las empresas, usualmen-
te, tiencn dos opciones: a) ampliar sus departamentos (intemo de sistemas y TIC)
vinculando a expertos en internet, redes sociales y en soluciones informaticas, y
capacitar o profesionalizar en las tecnologias emergentes a los recursos humanos
bajo el control de 1a vicepresidencia de tecnologia, y b) contratar la tercerizacion
de servicios informaticos con proveedores mediante contratos de outsourcing
y acuerdos de niveles de servicios (SLA). Ambos modelos pueden dar lugar a
responsabilidad, no por el hecho de que se encargue a terceros el procesamiento
de la informacioén o la propiedad de los equipos una empresa transfiere la respon-
sabilidad. De hecho, es relevante la manera cdmo se establecen, en los contratos
de outsourcing, las clausulas de confidencialidad, los miveles de scgunidad y ser-
vicios y la responsabilidad en caso de eventos que afecten la integridad y segu-
ridad de la informacion. En el caso de los datos personales, de manera expresa
se establecen en la ley 1.581 del 2012, los deberes de los responsables y encar-
gados del tratamiento de la informacién personal con el fin de que se no diluyan
las cargas v las obligaciones de cada uno de ellos. En ¢l caso de los productos

7 Anderson, Chris. Makers The New Industrial Revolution, Crown Business, Nueva York, 2012,

|
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|
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o servicios digitales no se debe dejar de lado que la responsabilidad entre produc-
tor y distribuidor frente al consumidor, la novedad del formato no afecta la regla
general de solidaridad.

Uno de los desarrollos mas interesantes, y a la vez mas preocupantes, en
el entorno empresarial es ¢l hecho de que la revolucion digital propicia que los
usuarios de tecnologias sean generadores de contenidos. Esta vocacion creadora
de los empleados coincide con la entrada en el mundo laboral de la generacién
del milenio, es decir, jovenes nativos digitales de la era tecnolégica que comien-
zan a ingresar a las empresas como nueva fuerza de trabajo. Esta tendencia de
usuarios creativos agrega nuevos temas juridicos a los tradicionales, los cuales
partian del papel del empleado como usuario pasivo de tecnologia con relevancia
del monitoreo en las empresas de herramientas como el correo electrénico y la
navegacion de la red global, durante las horas laborables. Las actividades de los
empleados (ahora también usuarios generadores de contenidos) en redes sociales
que presentan opiniones, revelan informacion propia y de la compaiia, interac-
tnan con otros empleados mediante las redes sociales pueden generar responsa-
bilidad para la empresa por infraccién a los derechos de terceros o de la propia
empresa respecto a contenidos digitales y que puedan afectar la reputacion cor-
porativa a escala global y en tiempo real®.

Adems de los ingenieros de sistemas que tradicionalmente controlaban
el funcionamiento cotidiano de los sistemas de informacién, realizaban labo-
res de mantenimiento, atencion al usuario (help desk) y almacenamiento de
copias de seguridad (backup), diversas profesiones y oficios irrumpen en el
ambito empresarial con miltiples capacidades como el disefio de contenidos
digitales, la programacion de aplicaciones, el mercadeo y la publicidad digital,
la comunicacién de mensajes en el ecosistema digital, anélisis de grandes vo-
limenes de datos y periodismo por medios electronicos, blogueros, ¢ incluso,
psicologia del consumidor en linea.

Desde el punto de vista jerirquico, el principal ol en la ctspide de la es-
trategia de la informacién en una empresa lo cumple ¢l Chief Information Officer

8 Rallo Artemt y Martinez Ricard. Derecho v Redes Sociales, Civitas Themson Reuters, Madrid,
2013.
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CIO®, quien es el encargado a nivel directivo de la planificacién de la estrategia
respecto de la gestion y valor agregado que debe generar la informacion para ung
organizacion. La gestion, cl tratamiento y la administracion de la informacién
incluye de manera preponderante la determinacion y la valoracion de los riesgos
y las politicas de mitigacién de estos, asi como las directrices en seguridad in-
formética. Entre las principales cualidades o habilidades que debe tener un CIQ
se encuentran: a) la orientacion de la relacion de la tecnologia con los negocios,
b) detcrminar y encaminar los beneficios de la tecnologia de la informacion ha-
cia los problemas y retos del modelo de negocio de la empresa, ¢) identificar y
cvaluar las nuevas tecnologias que sean beneficiosas para ¢l negocio, d) capaci-
tacion en seguridad informatica, administracion de costos y riesgos, €) facilidad
para comunicarse y cntenderse con clientes internos que no sean téenicos v f) la
habilidad para traducir al lenguaje gerencial la terminologia técnica.

La vision estratégica se construye a partir de una clasificacion o segmen-
tacion de la informacidn que permita determinar su valor comercial, y también
para ¢l modelo de negocio especifico, el ciclo de vida de 1a informacioén entre
su recoleccion y tratamiento final, la explotacién de los resultados y su alma-
cenainiento por el tiempo que sea adecuado. Desde el punto de vista legal, esta
clasificacion del valor de la informacién debe tener como base la definicion de
si se trata de una informacién confidencial, pablica, comercial o personal (datos
personales pablicos, semiprivados, privados, sensibles), asi como del régimen
legal que abarca a Ia informacion respectiva, ¢l cual define los deberes legales y
tecnoldgicos en cuanto a su reserva, acceso, tratamiento, actualizacion y transfe-
rencia a terceros (dentro y fuera del territorio nacional).

Otro rol que ha aparecido con el uso de las TIC en la empresas es el web
master, quien es la persona responsable del mantenimiento y la programacién
de un sitio web, entre otros de log contenidos de la pagina, y de la operatividad,
programacion y mantenimiento de la disponibilidad de fa informacién, v si es el
caso, de las transacciones clectronicas. El web master tiene a su cargo clasificar
y determinar, de acuerdo con las politicas de la empresa, la informacién que sc
va a publicar en la pagina web, y tener certeza de la titularidad de derechos de
la empresa sobre los contenidos digitales para evitar reclamos posteriores de Jos

9 También denominado CTO Chief Technology Officer con alcance més amplio
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empleados o terceros. También debe tener a su cuidado la actualizacion de la
informacion para que no se afecte la integridad o actualidad de los datos.

* También aparcce el community manager'®, quien es la persona encargada de
gestionar, construir y moderar a los usuarios de las redes sociales y las comunidades
virtuales en torno a una empresa. BEste cargo tiene un perfil dentro de las empresas
que pretenden obtener reconocimiento y reputacién con base en las conversaciones
sociales y la comunicacion con los consumidores, usuarios y seguidores en linea. A
nivel micro, es el encargado de manera dinamica de generar fos contenidos de las
redes sociales y de que la estrategia digital corresponda a los mensajes de publi-
cidad, imagen corporativa y valores empresariales, y que permita una coherencia
entre los contenidos moviles en las distintas plataformas, asi como evitar que la
informacidn pueda afectar la imagen, buen nombre y reputacion de terceros, Tiene
el papel de observar a la competencia, generar publicidad a favor de las marcas pro-
pias, pero sin generar competencia desleal o infracciones marcarias.

Las funciones especificas de cada uno de estos cargos debe estar definida
en los documentos de estrategia y politica que se defina por ¢l CIO, el manual
de funciones y en el organigrama de la empresa para definir sus actividades, sus
deberes, limitaciones en con base en lo anterior el grado de responsabilidad como
garantes de la integridad y antenticidad de la informacion empresarial.

1.3 La innovacidn, lo ciencia aplicada y la transferencia
de tecnologia

La innovacion es la base de nuevos productos y procedimientos que optimi-
cen los procesos industriales, disminuyan costos y habiliten la entrada a mercados
diferentes de los tradicionales, incluyendo mercados internacionales. Para lograr
innovar se debe contar con la voluntad politica al mas alto nivel de la empresa para
transformar la manera de percibir un negocio e incorporar una vision a largo plazo.

La planeacion de procesos de innovacion requiere un conocimiento del
estado de la técnica y vigilancia de las tecnologias utilizadas en un determinado
sector o ramo industrial o comercial, la contratacion de vigilancia tecnologica,

10 Laintegracion de medios digitales, redes sociales y aplicaciones méviles ha modificado y amplia-
do el rol del community manager para nominarlo como Digital Strategist o Estratega digital.
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asistencia a ferias nacionales e intcrnacionales, contrataciéon de expertos o co-
nocedores que pucdan generar informes sobre la tecnologia puede ser objeto de
mvestigacion o adoptarse, entre otras.

El proceso de desarrollo de una tecnologia propia acarrea costos que se de-
ben sopesar en cuanto a la inversion y a la tasa de retorno a mediano y largo plazo,
De manera inmediata se debe evaluar si las tecnologias que se van a investigar y
desarrollar seran novedosas y originales, y por ende, susceptibles de apropiacion
y proteccion por derechos de propiedad intelectual e industrial. Asi mismo, si e]
riesgo de infringir derechos de terceros es por lo menos minimo o inexistente.

Al definir la politica de ciencia e innovacion al interior de una empresa se
debe definir que todo el personal involucrado ceda los derechos de autor y de
propiedad industrial sobre los desarrotlos e inventos a favor de la cntidad con el
fin de que los resultados obtenidos le pertenezcan.

En caso de que la innovacion por medios propios sea imposible, se puede
acudir a la transferencia tecnolégica de terceros, para lo cual se debe hacer un
estudio pormenorizado de la capacidad y trayectoria del socio teenologico del
que se va a recibir el conocimiento. Asi mismo, evaluar la tecnologia que sc vaa
recibir desde la 6ptica de su proteccion nacional e nfernacional, asi como de la
adecuacion de la misma para los propositos de la empresa receptora. Es recomen-
dable que sc utilicen documentos y contratos para definir la modalidad de trans-
ferencia de tecnologia, las tecnologias involucradas, los derechos y los deberes
de las partes, las prohibiciones y las restricciones de uso, la posible exclusividad
territorial, la responsabilidad en caso de infraccion a los derechos de terceros, la
ley aplicable, los métodos de resolucion de controversias, entre otras.

1.4 Los modelos de negocio como estdndar de la
responsabilidad de la empresa

La responsabilidad de la empresa en relacién con la tecnologia depende de
su objeto social y de las actividades principales y secundarias que lleve a cabo.
En este sentido, las empresas se pucden clastficar en:

1. Empresas que prestan servicios de TIC, como por ¢jemplo, los pres-
tadores de servicios de internet que permiten ¢l acceso, ¢l Aosting o la publi-
cacion de informacion o los proveedores de pagos y facturacion electronica.
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2. Empresas tradicionales con canales de comercializacion o publi-
cidad de sus productos y servicios por medios electrénicos.

3. Empresas digitales o ‘de internet’ con modelos de negocio electroni-
¢o propios de la economia digital, dirigidos al consumidor (B2C) o entre con-
sumidores (C2C), como tiendas virtuales de bienes mtangibles, por ejemplo
musica digital, libros electronicos, agencias de publicidad digital, buscadores
de internet, agregadores de contenidos digitales, portales de intercambio de
bienes y servicios, martillos en linea y plataformas o pasarelas de pago.

4. Empresas que participan en esquemas de financiamiento de empren- |
dimiento o de instrumentos de cofinanciacién y empresas vehiculo de proyec-
tos de aceleracidn de empresas!".

5. Centros de investigacion tecnologica, clusters y esquemas de trabajo
creativo o de investigacion compartida,

La responsabilidad de los administradores y empleados en cada uno de los |
tipos de empresas resefiados depende de los siguientes factores: '

1. Laregulacion general de las TIC. En Colombia, la ley 1.341 del 2009
establece la intervencion del Estado en las actividades y ¢l sector TIC con ha-
bilitacion general para la prestacion de servicios de TIC con la obligacion de
registrarse ante el Ministerio de las Tecnologias de la Informacién, MinTICs,
y el pago de una contraprestacién al Fondo MinTIC. Estas normas configuran
los deberes y las obligaciones de las empresas que son proveedores de servi-
cios y redes TIC comno servicios pablicos a cargo del estado, pero que pueden
ser prestados por particulares.

2. Las reglas generales aplicables de manera transversal a las activida-
des mercantiles que se pueden aplicar por analogia a los bienes inmateriales,
como pueden ser la proteccién de datos personales, normas de competencia
aplicadas a los mercados digitales, derechos de autor en la era digital, nombre
y ensefia comercial, y nombres de dominio de internet. Estas normas tradicio-
nales permiten la determinacion del régimen de propiedad y explotacidn de
bienes inmatcriales.

11 El Ministerio de Comercio Industria v Torismoe ha creado el programa INNpulsa Colombia para
incentivar desde el Estado el ecosistema de cmptendimiento e innovacién.
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3. Leyes y reglamentos aplicables al entorno digital y a la equiva.
lencia de funciones y efectos juridicos como la ley 527 de 1999, 1a cual g
aplica a la prucba digital, a las actividades de comercio electrénico y og
contratos electronicos, las cntidades de certificacion digital, entre otrag
Estas normas han sido introducidas en el ordenamiento juridico colom.
biano (y casi en todos los paises del mundo) con el fin de responder
la primera etapa de utilizacion de medios electrénicos para actividades
con relevancia mercantil. Por ejemplo, en relacidn con la responsabilidag
se pucden resaltar los deberes y las obligaciones de los suscriptores de
certificados digitales en cuanto a la diligencia y cuidado, respecto de las
claves privadas asi como la informacién que deben entregar sobre cual-
quier cambio a las cntidades de certificacion. Asi mismo, los deberes y
las responsabilidades en cuanto a Politicas de Certificacién para entidades
certificadoras y el cumplimiento de los requisitos de acreditacion.

4. Regulaciones especificas de internet para los proveedores de ser-
vicios de internet como las relacionadas con los derechos de los usuarios
cn los contratos de acceso, los estdndares de las tecnologias de acceso
como la banda ancha, deberes en cuanto a la no discriminacién de conteni-

dos y neutralidad en la red, la lucha universal contra la pornografia infantil, i

|

I

|

la defensa contra la pirateria o infraccién de derechos de propiedad intelec-
tual“o la retencién de informacion de los usuarios sobre el trafico en la red.

5. Regulaciones sectoriales de actividades especificas cuando se lle-
van a cabo utilizando canales digitales como la banca electrénica, la tele- E
vision digital, TPTV, juegos de azar, actividades profesionales, ventas dc -
medicamentos cn cuanto a cstandares de seguridad informatica o limites
en la prestacién dc ciertos servicios,

|
6. Normas sobre proteccion de la propiedad intelectual, derechos de : i
autor y propiedad industrial, o

7. Regulacion de transferencia tecnolégica, know how, asistencia
técnica y servicios técnicos de reparacion y mantenimiento.

12 Pefia Valenzuela, Daniel. Responsabilidad de tos Proveedores del Servicio de Internet en relacion
con la Propiedad Intelectual, Universidad Bxternado de Colombia, Bogota, 2013
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1.5 Eldisefio e implementacién de la estrategia digital en
" una empresa debe estar a cargo de los administradores

La estrategia o agenda digital bajo la planificacion del CIO y con la respon-
~sabilidad de gjecucion por el web master, el comnunity manager o el estratega di-
: gital debe ser parte del plan de accion de las empresas de cualquicr tamafio: grande,
“mediana o pyme que pretenda a) competir en el Mercado de manera adecuada, b)
implementar la gestién de innovacién, ciencia y tecnologia, ¢) ingresar en nuevos
mercados aprovechando la eliminacion o disminucién de las barreras, d) entrar en
un proceso de nternacionalizacion y e) insertarse en la economia digital y en Ia
sociedad de la informacion para aprovechar la globalizacién en ciernes.

El contenido y el plan de accién de las estrategias digitales empresariales
incluye actividades como las siguientes:

1. La presentacion de la empresa en paginas web v redes sociales
2. La desmaterializacién documental y de procesos internos y externos

3. La utilizacién de medios electrénicos para publicitar sus produc-
t0s y servicios.

4. La utilizacion de comunicaciones electrénicas para las comunica-
ciones infernas y externas de la empresa.

5. Fl uso del canal de comercio electrénico para la comercializacién
de productos y servicios. '

6. El uso de las redes sociales como Twitter, Facebook, Linkedin,
YouTube, Instagram para expresar opiniones, publicacién electronica de
videos institucionales, eventos corporativos y fotografias digitales, para
mercadeo de productos, para comunicados a los clientes.

7. Almacenamiento de informacién en la nube.

8. Analitica de la informacidn recaudada en medios digitales sobre
clientes y consumidores.

9. La utilizacion de aplicaciones moviles para presentar funcionali-
dades a los clientes y consumidores.
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El discfio, la planeacion y la puesta en funcionamiento de las estrategiag
digitales hacen parte de las actividades bajo el confrol y la responsabilidad de |35
juntas directivas, los administradores y ¢l CIO por la importancia estratégica y
comercial de la informacion y por los riesgos que traen consigo para la reputa-
cion y para el desempefio operativo de las empresas.

Los principales ricsgos para las empresas con la digitalizacion de sus acti-
vidades y la desmaterializacion de documentos y los procesos son:

1. La pérdida de acceso y la disponibilidad a la informacién corporativa.

2. Larepudiacién por los destinatarios a las comunicaciones electronicas y
mensajes de datos enviadas por la empresa a terceros.

3. La aplicacion por analogia de normas o regulaciones tradicionales a las
actividades por medios electronicos.

4. La afectacion a derechos fundamentales de terceros como la infimidad, la pro-
teccion de datos personales, la libre expresion y ¢l libre desarrollo de la personalidad.

5. El gjercicio por los consumidores en linca de los nuevos derechos como
el derecho de informacién reforzada, el derecho de retracto y la reversion de pa-
gos, en los cuales cuentan con gran discrecionalidad para invocarlos por el mero
rechazo a los productos o servicios.

6. Incurrir en sanciones administrativas por falta de cumplimicnto de
regulaciones.

7. La violacién de normas sobre secretos empresariales, propiedad indus-
trial e intelectual, competencia desleal o abuso de posicion dominante.

8. La violacion de covenants y compromisos contractuales contraidos
con terceros.

9. La dificultad en determinar correctamente la identidad digital de los
consumidores y contratantes por ser relaciones en ausencia y a distancia.

10. Falta de integridad y autenticidad en las comunicaciones electronicas

11. Incertidumbre sobre el régimen de responsabilidad aplicable a la em-
presa y sus funcionarios en la era digital.

12. La inseguridad informatica, los incidentes y los ataques cibernéticos.

!
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13. Atentados a la integridad de los negocios, fraude informatico, injuria y
calumnia, utihizando redes sociales o afectacion de la reputacion en linea.

14. Las regulaciones aplicables en terceros paises a las actividades en linea.

15. Desconocimiento de jueces y arbitros sobre las nuevas categorias
tecnologicas y dificultad para adjudicar derechos o para que las decisiones
- gean aplicables™.

Para mitigar los riesgos enunciados, los administradores pueden generar,
- adoptar e impiementar entre otros: politicas de gestion y manejo de tecnologia ¢ in-
* novacion tecnoldgica (programas de ordenador y patentes, entre otras), programas
- de seguridad y aseguramiento de informacion, politicas de manejo adecuado de
~ datos personales y privacidad, politicas de gestion, términos y condiciones para la
contratacién electronica, politicas de gobernanza y manejo de gestién de mensajes
-~ de datos y comunicaciones electronicas, mmcluyendo generacidn, almacenamicnto,
transmision y politicas de seguridad informética y de certificacién digital.

2. Fuentes especificas de responsabilidad de la empresas
en la era digital

2.1 Contenido y alcance de la obligacion en materia tecnoldgica

En ¢l entorno empresarial la obligacion que genera una responsabilidad de
incumplimento puede estar vinculada a los siguientes supuestos:

a. Deber de las empresas y los empresarios de actuar de buena fe y
con lealtad commercial.

b. Deber general y objetivo de prevencion de riesgos.

¢. Deber de cumplimiento de las regulaciones sobre la fabricacion y
distribucién de productos y servicios.

d. Deber de cumplimiento de las noras asociadas a la tecnologia, por
ejemplo, la propiedad intelectual, propicdad industrial, proteccion de datos
personales, ciencia y tecnologia y transferencia de tecnologia, entre otros.

13 Pefia Valenzucla, Daniel. Responsabilidad Juridica en la web 2.0 y en las Redes Sociales en Anua-
rio de Responsabilidad Civil y del Estado. Ediciones Unaula, Medellin, 2014,
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e. Deber de cuidado y diligencia respecto de las cosas bajo su contro].

f. Deber derivado del contenido especifico derivado de contrato ¢
convencion tecnoldgica particular.

La primera aproximacion a la obligacion en materia de tecnologia es que
se trata de una obligacion de medio y no de la consecucion de resultado espe.
cifico alguno. No obstante, precisamente para lograr que sea un objetivo es.
pecifico el que determine el alcance del cumplimiento, las partes interesadag
deben precisar las especificaciones técnicas, los pardmetros tecnoldgicos, lag
definiciones, los niveles de servicios y todo lo que delimite la prestacién de dar,
hacer o no hacer.

Los grados de responsabilidad dependen de lo pactado, de la conducta de

las partes y de la creciente tendencia a considerar una responsabilidad objetiva

por el uso de tecnologia o por lo menos mnvertir Ia carga de la prueba sobre la

atribucion y la ocurrencia del dafio. La otra base de la responsabilidad en tecno-

logia se deriva del dafio causado por las cosas a cargo de un sujeto, entendiendo

por cosas, los sistemas de informacion, las aplicaciones vy las redes. En el caso
del almacenamiento y la custodia de la informacion propia y de terceros y ¢l uso Lo
de herramientas, maquinas y dispositivos (hosting o cloud computing, por ejem- |
plo) implica un riesgo, y cn el ambiente creciente de inseguridad informatica, se |
podria encaminar a su clasificacién como una actividad peligrosa. .
|
I

En el reciente caso, bajo investigacién internacional, que afecta a la com-
paifiia alemana Volkswagen, en el cual se acusa a la compatiia de haber colocado |
motores con sefiware que falsiticaba los datos de las emisiones contarminantes cn
vehiculos fabricados por esta compafiia y con sus marcas, se aprecia la necesidad -
de vigilar y controlar el uso de innovaciones, ya que en este caso el objetivo de
la tecnologia era engafiar a las autoridades™. o

En Colombia: P

Los administradores responderéan solidaria e ilimitadamente de los perjui-

cios que por dolo o culpa ocasionen a la sociedad a los socios o a terce-
ros. No estaran sujetos a dicha responsabilidad, quienes no hayan tenido

14 http//www.spicgel.de/wirtschatt/unternehmen/volkswagen-affacre-das-droht-martin-winter-
korn-a-1055302 htm], consultado ¢l 1 de octubre del 2015.
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conocimiento de la accion u omisién o hayan votado en contra, siempre y
cuando no la ejecuten. En los casos de incumplimiento o extralimitacion de
sus funciones, violacion de la ley o de los estatutos, se presumira la culpa
del administrador (Codigo de Comercio)'.

De acuerdo con esta normativa, ¢l uso de la tecnologia en una empresa
puede generar responsabilidad de los administradores y de la empresa frente a
terceros, y si existe conocimiento de la accién u omisién. En el evento que el uso
de la tecnologia se realice en extralimitacion de funciones y sc cause un dafio,
se presumird la culpa de los administradores. Con lo que se reaiza el papel fun-
damental de definir el binomio: tecnologia y deberes de los administradores, asi
como los compromisos de estos filtimos en las politicas de adopcidn, vigilancia,
control, explotacion y uso de tecnologias propias y de terceros.

2.2 Expansion de las fuentes normativas de responsabilidad por el
uso de tecnologia en las empresas

Desde 1a perspectiva de la competivividad y productividad de las empre-
sas es un paradigma indiscutible que el presente y el futuro estd enmarcado en
creacion, adopcion, adaptacion ¢ incorporacion de tecnologia. Este nuevo mo-
delo de negocio es ¢l resultado de la insercién de la economia colombiana en cl
proceso de globalizacién en curso. Con el fin de copar esa necesidad, las em-
presas se ven abocadas a diversas actividades: (i) se deben adoptar tecnologias
en los procesos productivos, (ii) invertir en innovacion, investigacién y conoci-
miento, (iii) incorporar los procesos de adquisicion y transferencia de tecnologia
en las estrategias a corto, mediano y largo plazo, (iv) capacitar a los equipos de
trabajo en tecnologtas y en monetizacidn de la explotacion tecnoldgica, (v) crear
clusters tecnoldgicos y cadenas de colaboracion en proyectos tecnolégicos, (vi)
crear condiciones favorables para el emprendimiento digital y apoyar las empre-
sas con capital de riesgo.

Como ejemplo de este nuevo ecosistema de emprendimiento, se encuentra
la Corporacién Ruta N, creada por la Alcaldia de Medellin, UNE y EPM con el
tin de facilitar la evolucion econémica de la ciudad hacia negocios intensivos en

15 Articulo 200 del Codigo de Comercio.
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ciencia, tecnologia e innovacion de una manera incluyente y sostenible. El prin-
cipal objetivo es que en el afio 2021, Medellin esté posicionada como la ciudad
.mas innovadora de América Latina.

La responsabilidad en el Ambito empresarial por el uso de TIC se rige por
las reglas de responsabilidad que provienen de la legislacion civil y mercantil,
asf como de leyes especificas como el Estatuto del Consumidor y la Ley de Pro-
teceion de Datos Personales'®. En el caso de sectores regulados de manera espe-
cifica, la responsabilidad frente al consumidor por servicios de banca en linca y
los propios servicios TIC. En cuanto a la infraccidn a derechos por la utilizacién
de software, invenciones, disefios industriales, bases de datos, el fundamento, e]
Régmen Andine de los Derechos de Autor y Derechos Conexos (Decisién 351 de
1993) y el Régimen Comun de la Propiedad Industrial (Decision 486 del 2000),

La norma rectora es el articulo 1.341 del Cddigo Civil que establece:

Ef que ha cometido un delito o culpa, que ha inferido dafio a otro, es obliga-
do a la indemnizacion, sin perjuicio de la pena principal que la ley imponga
por la culpa o el delito cometido. Las TICs pueden ser utilizadas por direc-
tivos y empleados de mala fe o con dolo para causar dafios y perjuicios a
terceros. ILa mala intencidn puede ser en el uso mismo de la tecnologia o
de la informacion para afectar y perjudicar o de manera deliberada y con-
ciente la infraccion de las reglas que atribuyen titularidad y proteccidén a
los derechos respecto de la tecnologia. También la responsabilidad puede
originarse en la negligencia a la luz del articulo 2.356 dei Codigo Civil que
establece: por regla general todo dafio que pueda imputarse a malicia o
negligencia de otra persona, debe ser reparado por ésta.

De acuerdo con nuestra ley mercantil;

Los administradores deben obrar de buena fe, con lealtad v con la dili-
gencia de un buen hombre de negocios. Sus actuaciones se cumplirdn en
interés de la sociedad, teniendo en cuenta los intereses de sus asociados. En
el cumplimiento de su funcidn los administradores deberén: 1. Realizar log
esfuerzos conducentes al adecuado desarrollo del objeto social. 2. Velar por
el estricto cumplimiento de las disposiciones legales o estatutarias. 3. Velar

t6  Pefia Valenzuela, Danicl. La Responsabilidad Civil en la Era Digital. Universidad Externado de
Colombia, Bogotd, 2007
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porque se permita la adecuada realizacion de las funciones encomendadas
a la revisoria fiscal. 4. Guardar y proteger la reserva comercial e industrial
de la sociedad. 5. Abstenerse de utilizar indebidamente informacién privi-
legiada. 6. Dar un trato equitativo a todos los socios y respetar el ejercicio
del derecho de inspeccidn de todos ellos. 7. Abstenerse de participar por si
o0 por interpuesta persona en interés personal o de terceros, en actividades
que impliquen competencia con la sociedad o en actos respecto de los cua-
les exista conflicto de intereses, salvo autorizacién expresa de la junta de
socios o asamblea general de accionistas®”.

En la Sociedad por Acciones Simplificada, se ampho subjetivamente la
responsabilidad de los administradores, asf:

Las reglas relativas a la responsabilidad de administradores contenidas en
la Ley 222 de 1995, les seran aplicables tanto al representante legal de la
sociedad por acciones simplificada como a su junta directiva y demas 6rga-
nos de administracion, si los hubiere. Pardgrafo. Las personas naturales o
juridicas que, sin ser administradores de una sociedad por acciones simpli-
ficada, se inmiscuyan en una actividad positiva de gestion, administracion
o direccion de la sociedad, incurrirdn en las mismas responsabilidades y
sanciones aplicables a los administradores'®.

En la exposicién de motivos del proyecto de ley de reforma del régimen de
sociedades, s¢ establece:

Por ello se propone un trasplante juridico de la regla del buen juicio de
los negocios, de ascendencia anglosajona. Esta regla de conducta se basa
en la concepcion que ve en la labor de los administradores sociales, una
funcion rigurosamente econémica, consistente en la asuncién razonada
de riesgos que puede conducir a la innovacién empresarial y a la creacion
de riqueza, por ello, la regla implica que los jueces no han de inmiscuirse
en las decisiones de negocios adoptadas por los administradores, siem-
pre y cuando que en ellas no medie conflicto de interés o ilegalidad. Se
trata de una especie de presuncion de hecho, segin la cual, se considera
adecuada la conducta del administrador por las decisiones relacionadas

17 Articulo 23 de la Ley 222 de 1995,
18 Articule 27 de la Ley 1.258 del 2008.
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con los negocios sociales, a menos que estén presentes las situaciones
irreguiares aludidas'®.

Esta norma propuesta es mas proclive a la asuncion de riesgos por los em-
presarios, incluyendo los relacionados con la creacion de innovacion y la adop-
cidn y uso de tecnologias en el entorno corporativo. '

El CIO como administradores pueden tener responsabilidad societarios,
pero en todo caso tienen que asumir la responsabilidad profesional, en la medida
de sus funciones y deberes con los parametros fijados por la sociedad como por
sus calidades y formacion profesional y tecnologica. Lo anterior, enmarcado en
el deber de defender y cuidar los intereses de la empresa y de los accionistas y
omitir el cumplimiento de sus funciones en particular la de adoptar politicas y
medidas adecuadas, para prevenir y evitar los riesgos para la empresa asociados
al uso de tecnologia y de explotacidn de la informacidén propia o de terceros.

Cada uno de los aspectos relacionados con la planificacion e implementa-
cion de la agenda de desarrollo y e implementacién de TIC en una empresa puc-
den originar responsabilidad en los distintos niveles de una empresa. La respon-
sabihdad en caso de los directivos de las empresas, se refieren a la inexistencia
de politicas que no se apliquen correctamente, ausencia de ‘voluntad politica’,
que no se dispongan de medios, herramientas y personal adecuado e iddneo para
aplicarlas. Lo anterior, reiteramos, en concordancia con el Codigo de Comercio
que establece que:

Los administradores responderan solidaria e ilimitadamente de los perjwi-
cios, que por dolo o culpa ocasionen a la sociedad, a los socios o a terce-
ros. No estardn sujetos a dicha responsabilidad, quienes no hayan tenido
conocimiento de la accidén u omisién o hayan votado en contra, siempre y
cuando no la gjecuten. En los casos de incumplimiento o extralimitacion de
sus funciones, violacidén de la ley o de los estatutos, se presumira la culpa
del administrador (Cédigo de Comercio)™.

Las politicas relacionadas con el uso de tecnologia y en particular de TIC,
hacen referencia al cumplimiento de normas, regulaciones generales y especificas,

19 Exposicién de motivos reforma del Codigo de Comercio Proyecto de Ley 070 del 2015,

20 Articulo 200 del Cédigo de Comercio.
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autorizaciones, habilitaciones, acreditaciones y estdndares técnicos (nacionales,
internacionales o de autorregulacion) relacionados con los siguientes topicos:

1. Manejo y gestion de propiedad intelectual e industrial, innovacién
y transferencia de tecnologia.

2. Sistemas de Gestion, Administracion y Seguridad de los Sistemas
de Informacion, bases de datos y herramientas tecnoldgicas utilizados por
la empresa.

3. Politicas de seguridad documental, retencién documental, archivo
vy gestién de prucbas digitales y computacién forense.

4. Politica de recaudo, recoleccion, tratamiento de datos personales,
y Estudio de Impacto de Privacidad

5. Politica de medidas tecnoldgicas de proteccion de informacién
confidencial, secreto empresarial e informacion reservada.

6. Politica de prucba, evidencia y trazabilidad de las transacciones
electrénicas con consumidores.

7. Politicas de PQR, help desk y atencién a los usuarios y consumi-
dores relacionados con derechos del consumidor, privacidad y proteccién
de datos.

2.3 Elusodel 'software’ autorizado y licenciado como base de
la tecnofogia en la empresa

Los programas del ordenador son protegidos por los derechos de autor en
cuanto a su forma plasmada en el codigo fuente, en la descripeion del programa
y el material auxiliar. En relacion con sus funciones, de manera asociada a otras
invenciones, el programa del ordenador puede ser protegido por medio de las
patentes de invencion.

La utilizacion de los programas de computador (sistema operativo y apli-
caciones) como sofiware propietario, o sea, con un titular de derechos de autor
con propositos de explotacion oncrosa v con animo de fucro se ha masificado en
las empresas y representa la aproximacion mas tradicional entre la tecnologia y la
empresa. En materia de utilizacion de programas de computador, las sociedades
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comerciales deben contar con las respectivas licencias de uso para cada uno de log
cquipos que posea y para las casas matrices, subsidiarias y filiales, si las tienen. Los

,usos de los programas deben circunscribirse a los autorizados, expresamente ¢n e}
contrato de licencia de uso, y cumplir con las restricciones previstas, por ejemplo,
la prohibicién de realizar ingenieria inversa. La licencia debe encontrarse vigente
cl momento de la utilizacion de los programas y abarcar el territorio en el que esté
ubicado el licenciatario o sus equipos®.

La explotacion de los programas de ordenador ha desarrollado diversos mo-
delos de negocios, entre otros, los paquetes corporativos, las descargas en linea y
la utilizacion de la nube para facilitar las aplicaciones. La lucha contra la piraterfa
imperante y la necesidad de que las medidas para prevenir las infracciones sean
efectivas, propiciaron que se establezca la responsabilidad legal de los administra-
dores como principales encargados de la direccion y politicas de la compaiiia. La
obligacion legal de presentar, como parte del informe de gestion, el cumplimiento
de las reglas de propiedad intelectual no debe ser una actividad mecanica de cum-
plimicnto, sino la expresion de la diligencia en las politicas y control del cumpli-
miento de la ley. En particular, respecto del licenciamiento o autorizacion de uso
y explotacion de los derechos de autor que protegen los programas de ordenador®,

La diligencia de los administradores puede acreditarse por la implementa-
¢ion de una politica efectiva de gestion y cumplimiento de la propiedad intelec-
tual que incluya auditorias constantes sobre cl uso adecuado de las tecnologias
y de las herramientas informaticas por los empleados y la utilizacion de las he-
rramientas informaticas adecuadas para que no se puedan descargar y almacenar
programas sin autorizacion.

Toda utilizacion del programa de computador debe estar legitimada por
una autorizacion previa y expresa del autor o de los titulares®, de lo contrario
infringe el derecho de autor y se incurrird en una actividad ilegal que trae consigo

21  Pefia Valenzuela, Danicl. Software Libre v Software Propictario. Impacto juridico, econdmico ¥
cultural en Colombia, Universidad Externado de Colombia. Bogotd, 2014.

22 Elarticulo 47 de la Ley 222 del1995 modificado por la Ley 603 de 2000, que hace parte del Co-
digo de Comercio, imponc a las sociedades comerciales presentar en sus informes de gestion: “el
estado de cumplimiento de las normas sobre propiedad intelectual ¥ derechos de autor por parte
de la sociedad”, so pera de ser sancionada por parte de la Superintendencia de Sociedades.

23 Articulo 54 de la Decision Andina 351 de 1993,
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‘sanciones civiles y penales. En materia penal, la legislacion colombiana tipifica
:_como delitos acciones como la violacién a los derechos morales del autor:; la
defraudacion a los derechos patrimoniales del autor, la cual se configura cuando
se reproduce, utiliza, alquila por cualquier medio una obra entre ellas el soporte
Jogico sin autorizacion previa y expresa del titular, v la violacién a los meca-
nistos de proteccion de los derechos patrimoniales de autor y otras defrauda-
ciones, como por ejemplo eludir o superar las medidas tecnoldgicas adoptadas
para restringir los usos no autorizados™.

En materia civil, la Ley 23 de 1982 y el C6digo General del Proceso facul-
ta a los titulares de obras que consideren vulnerados sus derechos, para iniciar
acciones civiles por medio de un proceso verbal ante los jueces civiles o ante la
- Direccion Nacional de Derecho de Autor que tiene funciones jurisdiccionales.

_ Con las Tecnologfas de la Informacién y las Comunicaciones, y como
. consecuencia de la arquitectura de Internet como sistema de informacion dis-
tribuido con una amplia gama de intermediarios o proveedores de servicios de
diversa indole, sc ha generado una polémica atn no resuelta respecto al grado
de responsabilidad que deben asumir. Las aliernativas pueden ser el régimen de
responsabilidad tradicional, un tratamiento atenuado con excepciones y limi-
tacion de responsabilidad, la liberacion de cualquier responsabilidad por man-
dato legal y la determinacion por materias, por ejemplo, en cuanto a delitos,
atentados a la libre expresion o propiedad intelectual®.

2.4 Eluso de tecnologio amparada por patentes de invencion
o ‘know-how! |

El derecho de propiedad industrial méas asociado a la explotacion y uso
de la tecnologia en las empresas es el derecho a las patentes de invencion.
El administrador debe asegurarse que cn la elaboracién y manufactura de los
productos, sus procesos tecnologicos y de innovacion no se estan infringiendo
patentes de terceros.

24 Titulo VIIL, articulos 270 a 272 del Codigo Penal (Ley 599 del 2000).

25 Pefia Valenzuela, Daniel. Responsabilidad de los Proveedores de Servicios de Internet en materia
de Propiedad Intelectual, Universidad Externado de Colombia, Bogota, 2014,
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Los administradores deben propender por la proteccion de las invencio-
nes que lleven a cabo sus empleados, los centros de investigacion e innovacién
-mediante el registro de las patentes por las oficinas de propiedad industrial, en
Colombia, la Superintendencia de Industria y Comercio. Este registro se debe
realizar en relacion con cada uno de los territorios a los cuales se quiera expor-
tar los productos o procedimientos amparados por estos derechos de propiedad
industrial. Con la proteccion, se evita que el producto exportado pueda infringir
derechos de terceros que demanden perjuicios, soliciten el decomiso en los pun-
tos de comercializacion o medidas en frontera.

Los dercchos de propiedad industrial conferidos con una patente de inven-
cién otorgan a su titular el derecho de impedir a terceras personas que no tengan
su consentimiento, realizar cualquiera de los siguientes actos: a) cuando en la
patente se reivindica un producto: 1) fabricar el producto; ii) ofrecer en venta,
vender o usar el producto; o importarlo para alguno de estos fines; y, b) cuando
en la patente sc reivindica un procedimicnto: 1) emplear el procedimiento; o ii)
ejecutar cualquiera de los actos indicados en ¢l literal a), respecto a un producto
obtenido directamentc mediante el procedimiento.

El titular de una patente tendra derecho a ejercer accion judicial por dafios
y petjuicios por el uso no autorizado de la invencién o del modelo de utilidad
durante ¢l periodo comprendido entre la fecha en que adquiera caracter pablico y
pueda ser consultada la solicitud respectiva y la fecha de concesion de la patente.
Il resarcimiento solo procedera con respecto 2 la materia cubierta por la patente
concedida, y se calculard en funcion de la explotacion efectivamente realizada
por el demandado durante el periodo mencionado.

Para efectos de calcular la indemnizacion de dafios y perjuicios se tomaran
en cuenta, entre otros, los criferios siguientes: a) el dafic emergente y el lucro
cesante sufrido por el titular del derecho como consecuencia de la infraccion; b)
el monto de los beneficios obtenidos por ¢l infractor como resultado de los actos
de infraccion; o c¢) el precio que el infractor habria pagado por concepto de una
licencia contractual, teniendo en cuenta el valor comercial del derecho infringido
y las licencias contractuales que ya se hubieran concedido.

Como consecuencia del Tratado de Libre Comercio suscrito, y en vigen-
cia con los Estados Unidos de América, se aprobé la Ley 1.648 del 2013, por
medio de la cual sc implementan procedimientos judiciales civiles para obtener
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mayor mformacion de los infractores, solicitar 1a destruccion de productos ¢ im-
plementos destinados a la infraccidn, ¢ implementar el sistema de tasacidn de
-~ perjuicios. Esta ley permite al demandante, al momento de presentar la demanda
. por infraccién marcaria, elegir el sistema de indemnizacién que le permita, de
manera mas cficiente, la reparacion de los dafios causados, entre: (i) el sistema
- de indemnizaciones preestablecidas o (ii) el sistema de reglas generales sobre
| prueba de la indemnizacidn de perjuicios. El Ministerio de Comercio, Industria y
- Turismo teglamentd la ley mencionada®. Este decreto sefiala que el demandante
- puede optar por el primer sistema, caso en ¢l cual no tendrd que probar la cuantia
* de los dafios causados. Bajo el sistema de indemnizaciones prestablecidas, la
' tasacién de los perjuicios se sujetara al criterio y determinacion del jucz, la cual

se fijard entre tres (3) salarios minimos legales mensuales vigentes (SMLMV) vy
~un maximo de cien (100) SMLMYV, por cada marca infringida. En el evento en

el que en el mismo proceso se incluya la pretension de la infraccion de varias
~ marcas, el juez fijara un monto por separado por cada signo distintive vulnerado.
El juez puede superar el limite de los cien (100) SMLMYV e incrementarlo hasta
doscientos (200) SMLMYV, cuando: (i} dentro del proceso de infraccién marca-
ria y a peticion de la parte demandante, el juez haya declarado la notoriedad de
la marca infringida, (ii) se demuestre la mala fc del infractor, (i) se ponga en
peligro la vida o la salud de las personas, por ¢jemplo con licores o productos
farmacéuticos adulterados, v (iv) se constate la reincidencia del infractor sobre
la misma marca. El juez en la sentencia que ponga fin al proceso, puede fijar el
monto de la indemnizacion con base en las pruebas aportadas al proceso, la dura-
cién e impacto de la infraccién, su amplitud, cantidad de productos infractores y
el alcance geografico. En el caso de que el demandante escoja el sistema tradicio-
nal sobre prueba de los perjuicios debe probar cada uno de los dafios y perjuicios
causados con la infraccién.

Las acciones por infracciones de propiedad intelectual se pueden presentar
ante los jueces civiles o ante la Superintendencia de Industria y Comercio que
tiene funciones jurisdiccionales.

26 Decreto 2.264 del 2014 del Ministerio de Comercio, Industria y Comercio.
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2.5 La extraccion o el acceso abusivo de informacion que hacen
parte de registros de bases de datos

Las bases de datos se protcgen por los derechos de autor como una compy.

lacién en cuanto a la seleccidn y disposicion particular y especifica de elementos

que permiten un orden de busqueda, tablas ¢ indices que permiten la organiza-

cién de la informacion. El contenido de las bases de datos se protege en la medi-

da que la informacion, obras o datos estén amparadas como bienes inmateriales

por normas cspeciales. Pueden ser, entre otras, obras protegidas por el derecho de
autor, informacion confidencial o secretos cmpresariales e informacion personal, |
En csos tres casos, ademas de la base de datos como tal, se protegen la informa- 5 ‘
cidn en cuanto a su uso, explotacion, acceso 0 uso no autorizado, seglin el caso. ' i
\

El alcance y restricciones del acceso al contenido de las bases de datos
se determina por contratos en los que se definen los derechos y deberes de los
usuarios. Los limites en cuanto al uso de la informacion para un propésito dis-
tinto a la mera consulta. Los terceros no pueden acceder a las bases de datos o a
los sistemas de informacion sin autorizacion, de lo contrario, pueden incurrir en
responsabilidad penal por acceso abusivo a un sistema de informacion v asumir
la responsabilidad civil en caso de que causen perjuicios?. En el articulo 269a del
Codigo Penal se establece el Acceso abusivo a un sistema informdtico. Fl que, sin
autorizacion o por fuera de lo acordado, acceda en todo o en parte a un sistema |
informatico protegido o no con una medida de seguridad, o se mantenga dentro .|
del mismo en contra de la voluntad de quien tenga el legitimo derccho a excluirlo, -
incurrird en pena de prision de cuarenta y ocho (48) a noventa y scis (96) meses y |
cn multa de 100 a 1.000 salarios minimos legales mensuales vigentes.

2.6 Elrecaudo, lo recoleccion, el tratamiento, las transferencias,
la transmision de datos personales |

Las TIC son las tecnologias de la informaciéon y el mercadeo digital, la
comunicacion y la interaccion con los usuarios y consumidores se pueden po- ;
tenciar con el conocimiento de los datos personales, sus tendencia y perfiles. La

27 Pefia Valenzuela, Danicl. Derecho de la Seguridad de los Sistemas de Informacién. Construccin de
pardmetros para el concepto de ciberdelito en XXXII Jornadas Intcrnacionales de Derecho Penal.
Derecho Penal Econdmico y de la Empresa, Universidad Externado de Colombia, 2010,
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gestion deficiente y el mal uso de las bases de datos electronicas que incorporan
datos personales pueden acarrear responsabilidad para los administradores y las
empresas, en caso de que no se respeten las reglas sobre la proteccion de datos
personales, ocurran incidentes que generen el acceso no autorizado por terceros
y por ende, el incumplimiento de los principios de finalidad y circulacion res-
tringida. Este régimen de proteccidn, desde el punto de vista material, abarca, de
acuerdo con la Ley 1.581 del 2012, al dato personal, una clase de informacion
especifica que es definido como “cualquier informacién vinculada o que pucda
asociarse a una o varias personas naturales detcrminadas o determinables™.

En la ley se establece el cumplimiento de los deberes de las empresas
cuando actiian como responsables o encargados del tratamiento de los datos per-
sonales y la obligacién de registro de las bases de datos y de las politicas de pro-
- teccion de los datos personales. Segin la Ley 1.581 del 2012, el encargado del
© tratamiento es la persona natural o juridica, publica o privada, que por si misma
o en asocio con otros, realice el tratamiento de datos personales por cuenta del
responsable del tratamiento y el responsable del tratamiento: es la persona natu-
ral o juridica, piiblica o privada, que por si misma o en asocio con otros, decida
sobre la base de datos o el tratamiento de los datos.

La proteccion de la informacion personal hace referencia a las distintas cta-
pas y actividades relacionadas con el ciclo de existencia y explotacion de los datos
personales, principalmente ¢l recaudo, la recoleccidn, el tratamiento, las transfe-
rencias y la transmision de datos personales. Respecto a cada una de esas ctapas,
cl responsable del tratamiento de datos personales tiene el deber de informacion
respecto del titular con el siguiente alcance:

a) Al momento de solicitar la autorizacion, debe informar de manera clara
y expresa, el tratamiento al cual seran sometidos sus datos personales y
la finalidad del mismo.

b) El caracter facultativo de la respuesta a las preguntas que le sean he-
chas, cuando estas versen sobre datos sensibles o sobre los datos de las
nifias, nifios y adolescentes.

¢) Informar los derechos del titular (entre otros, conocer, actualizar y rec-
tificar sus datos personales, solicitar prueba de la autorizacion otorgada
al responsable del tratamiento, ser informado por el responsable del
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tratamiento o el encargado del tratamiento, previa solicitud, respectq
del uso que le ha dado a sus datos personales y presentar ante la Super-
intendencia de Industria y Comercio quejas por infracciones).

d) La identificacidn, direccion fisica o electronica y teléfono del responsg-
ble del tratamiento.

e) El responsable del tratamiento deberd conservar prueba del cumpli-
miento de sus deberes y, cuando el titular lo solicite, entregarle copia.

Los incidentes de seguridad son eventos en que se exponen y ponen en
riesgo los datos personales con la consecuencia de que pueden ser utilizados,
destruidos, divulgados o tratados, violando los limites de la autorizacién otor-
gada por el titular. La causa de la responsabilidad no proviene de una accién
imputable a la empresa sino la negligencia en la puesta en marcha y aplicacién
de medidas y politicas de seguridad informatica que garanticen la circulacion
restringida y la confidencialidad de los datos personales. Los cfectos son, por una
parte, la imposicion de sanciones administrativas por las agencias de proteccion
de datos, en Colombia, la Superintendencia Delegada de Proteccion de Datos
Personales v, por otra, la indemnizacion de perjuicios que pueda declarar un juez
en favor de los titulares de los datos personales.

La Superintendencia, en el 2015, expidio las guias para la demostracion
del principio de responsabilidad demostrada en material de proteccion de respec-
to de una mayor orientacion en el camino de construir un Programa Integral de
Gestion de Datos Personales, y esta dirigida a quienes estén sometidos al cum-
plimiento del régimen general de proteccion de datos personales y sean vigilados
por la Superintendencia de Industria y Comercio.

El concepto de responsabilidad demostrada, aplicada al tratamiento de da-
tos personales, tiene mas de tres décadas. En 1980, las guias para la proteccion
de la privacidad v los flujos transfronterizos de datos personales introdujeron el
concepto anglosajon de “Accountability”, donde se hace énfasis en el rol del res-
ponsable del tratamiento como ¢l obligado a implementar medidas dentro de la
organizacion con ¢l fin cumplir con el resto de principios de la “Data Protection”.
Algunas autoridades de proteccion de datos en el mundo han publicado guias
que le permiten a las organizaciones cumplir con la ey ¢ implementar ese alto
estandar dentro de su gestion operativa.
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En septiembre de 2013, la OCDE publicé la version revisada de las guias
sobre la proteccion de la privacidad y los flujos transfronterizos de informacion
que originalmente habian sido publicados en 1980. Las guias de OCDE recogen
un principio fundamental conocido como responsabilidad demostrada (accounta-
bility), segln cual una entidad que recoge y hace tratamientos de datos persona-
les debe scr responsable del tratamiento efectivo de las medidas que implemen-
ten los principios de privacidad y proteccion de datos. En la version del 2013 de
las guias s¢ establece un aparte nuevo sobre la implementacion del principio de
responsabilidad demostrada. En este sentido, y segin lo dispuesto por las guias,
los responsables del tratamiento deben contar con un programa integral de ges-
tion de datos personales y estar preparados para demostrarle a la autoridad la
implementacion efectiva de esas medidas en la organizacion.

En las normas de proteccion de datos en Colombia se establece el criterio
de la responsabilidad demostrada como una obligacién de los responsables del
- tratamiento que deben estar en capacidad de demostrar, a peticién de la Superin-
tendencia de Industria y Comercio,” que han implementado medidas apropiadas y
efectivas para cumplir con las obligaciones establecidas en la Ley 1.581 del 2012.

La norma establece de manera especifica que estas medidas se deben adop-
tar teniendo en cuenta diversos factores que son propios de cada organizacion,
entre los que se encuentran su tamafio y naturaleza juridica, la naturaleza de los
datos tratados, cl tipo de tratamiento al que se someta la informacién y los riesgos
que 1mplique para los titulares para la recoleccion y posterior uso y circulacion
de esos datos. Las politicas internas efectivas que se implementen deberan ga-
rantizar que en la organizacion exista una estructura administrativa proporcional
a la estructura del responsable para implementarlas, que se adopten mecanismos
internos para poner en practica las politicas que incluyan herramientas de imple-
mentacion, entrenamiento y programas de educacion y la adopcién de procesos
para la atencién de reclamos y consultas de los titulares®.

La Superintendencia de Industria y Comercio podra imponer a los respon-
sables del tratamiento y encargados del tratamiento las siguientes sanciones:

28 Articulo 26 del Decreto 1.377 del 2013.
29 Articuto 27 del Decreto 1.377 del 2013.
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a) Multas de caracter personal ¢ institucional hasta por el equiva-
lente de dos mil (2.000) Salarios Minimos Mensuales Legales Vigentes 3]
momento de la imposicion de la sancidn. Las multas podran ser sucesivag
mienfras subsista el incumplimiento que las origind.

b) Suspension de las actividades relacionadas con ¢l tratamiento
hasta por un término de seis (6) meses. En el acto de suspension se indica-
ran los correctivos que se deberdn adoptar.

c¢) Cierre temporal dc las operaciones relacionadas con el trata-
miento una vez transcurrido el término de suspensidon sin que se hubieren |
adoptado los correctivos ordenados por la Superintendencia de Industria : ‘
y Comercio. f ‘
\

d) Cierre inmediato y definitivo de la operacién que involucre e]
tratamiento de datos sensibles.

tencia de medidas y politicas adecuadas de proteccion de datos bajo los pringi-
pios de responsabilidad, demostrada en el momento de evaluar la imposicién de
una sancion. El énfasis de la proteccién de la informacidn personal tiende hacia
un modelo que privilegia la gestion del riesgo y la asignacion de responsabilidad

La Superintendencia de Industria y Comercio debe tener en cuenta la exis- ‘

|
. |
en cabeza del responsable del tratamiento. |

De acucrdo con la Ley 1.273 del 2009 sobre Delitos Informaticos, 1a vio-
lacién de datos personales estd tipificada como hecho punible en Colombia, en |
los siguientes términos:

El que, sin estar facultado para ello, con provecho propio o de un tercero,

obtenga, compile, sustraiga, ofrezca, venda, intercambie, envie, compre, in-
tercepte, divulgue, modifique o emplee codigos personales, datos personales Do
contenidos en ficheros, archivos, bases de datos o medios semejantes, incu-
rrira en pena de prision de cuarenta y ocho (48) a noventa v seis (96} meses
y en multa de 100 a 1.000 Salarios Minimos Legales Mensuales Vigentes. -

Esta conducta debe ser mirada de manera detallada en relacion con la Ley 1.266
y con el proyecto de ley en revision de la Corte Constitucional, con el fin de determinar
el bien juridico tutelado, los ingredientes normativos, los deberes de los sujetos con de-
beres de proteccion de los garantes de los bienes tutelados y la punibilidad establecida.
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2.7 Lasequridad tecnoldgica el estdndar de diligencia de fos
empresarios

La seguridad tecnologica es una obligacion para todas las empresas que
ytilicen tecnologia y que tengan informacion propia o de terceros que sea rele-
vante, que tenga proteccién legal o valor econémico. Con los mecanismos, las
'~ herramientas y las politicas que se plancen y adopten en relacién con los sistemas
+ de informacion, se debe garantizar la proteceion y preservacion de la caracteris-
. ticas y cualidades de la informacién como la integridad, ¢l acceso, la usabilidad,
" la confidencialidad, la autenticidad y el no repudio.

Ademas de las normas legales, existen normas de autorrregulacion sobre
estandares de seguridad informatica como la ISO 27001, la cual es una norma
internacional emitida por la Organizacion Internacional de Normalizacién (ISO)
y describe la manera de gestionar la seguridad de la informacién en una empresa.
La revision mas reciente de esta norma fue publicada en 2013 y ahora su nombre
completo es ISO/IEC 27001:2013. La primera revision se publicé en 2005 y fue
desarrollada con base en la norma britdnica BS 7799-2. La norma ISO 27001
puede ser implementada en cualquier tipo de organizacién, con o sin fines de
lucro, privada o pliblica. Proporciona una metodologia para implementar la ges-
tién de la seguridad de la informacién en una organizacion y permite que una
empresa sea certificada, con lo cual una entidad de certificacién independiente
confirma que la scguridad de la informacién ha sido implementada en la orga-
nizacion en cumplimiento con la norma ISO 27001. La norma ISO 27001 se
ha convertido en la principal norma global para la seguridad de la informacién.

La garantia de disponibilidad y usabilidad de la informacion digital para
ser utilizada para defender la posicion del empresas en procesos judiciales y ad-
ministrativos. Los empleados son usuarios generadores de contenido digital con
lo cual se debe reforzar su compromiso con la empresas de ser responsables res-
pecto del contenido que publiquen en sitios web y redes sociales. En caso de que
las opiniones o contenidos solo comprometan la responsabilidad de 1a empresa,
esta consigna debe constar de manera expresa. Hasta hace poco, las herramientas
informaticas y equipos eran de propriedad exclusiva de las empresas y bajo ¢l
control centralizado, pero con la tendencia de utilizacion de sus propios equipos
(tracr su propio equipo BYOC) es importante separar la informacién del equipo.
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La informacion es de la empresa, asi el equipo le pertenezca al empleado. Estg
también es aplicable a la seguridad e integridad de la informacién en las comun;.
caciones méviles de las fuerza de ventas en puntos remotos.

La seguridad informatica de las organizaciones busca lograr el mayor nive]
posible de confiabilidad y ascguramicnto de sus arquitecturas, de los sistemas de
informacidn, asi como evaluar el nivel dificultad requerido por los atacantes para
mgresar y vulnerar las medidas de proteccion. Las entidades buscan incrementar [3
confianza dc sus clientes, y comprender que la seguridad es un problema de tecno-
logia, de riesgos y de las difcrentes mancras de gestionarlos y mitigar sus efectos.

Los Sistemas de Gestion de Seguridad de la Informacién (SGSI) son el me-
dio més eficaz de minimizar los riesgos, identifican y valoran los datos vy sus ries-
gos, considerando el impacto para la organizacién, y se adoptan los controles y
procedimientos mas eficaces y coherentes con la estrategia del modelo de negocio.

La gestion y administracion de la seguridad de la informacion permite ga-
rantizar: la confidencialidad, con el fin de asegurar que solo quienes estén autori-
zados puedan acceder a la informacion; la integridad, para asegurar que la infor-
macion v sus métodos de proceso son exactos y completos; y la disponibilidad,
en ¢l sentido de que los usuarios autorizados tienen acceso a la informacion y a
sus activos asociados cuando lo requieran.

En el caso de las entidades financieras, los paramctros dc scguridad in-
formatica, asi como las medidas, herramientas tecnolégicas y equipos que se
requieren para garantizar la integridad, autenticidad y disponbilidad de informa-
cion. Ademas de las normas generales enunciadas, se aplica la Circular Externa
052 del 2007 sobre requerimientos minimos de seguridad y calidad en el mancjo
de informacion a través de medios y canales de distribucién de productos y ser-
vicios y el Anexo de 1a Circular 42 del 2012 sobre requerimientos minimos de
seguridad y calidad para la realizacion de operaciones

2.8 Lo prevenciony proteccion de los derechos de fos consumidores
como estandar de diligencia en el comercio efectronico

En ¢l caso de que se utilice el canal electronico para realizar ventas a distan-
cia o transacciones de comercio electronico, el empresario debe tener en cuenta las
reglas establecidas de manera especial para proteger al consumidor en el entorno
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digital en la Ley 1.480 del 2011 como: el derecho de retracto, ¢l deber de infor-
macion reforzada, los deberes de los portales de contacto, los derechos de nifios y
adolescentes y la reversion de pagos.

La informacion que el proveedor de comercio electronico debe proporcio-
-~ nar al consumidor en relacién con los bienes o servicios, el medio de publicacion
digital dc la oferta y las transaccién clectronica misma, incluye lo siguiente:

a) Informar en todo momento de forma cierta, fidedigna, sufi-
ciente, clara, accesible y actualizada su identidad, especificando su
nombre o razdn social, Nomero dc Identificacion Tributaria (NIT),
direccion de notificacién judicial, teléfono, correo electrénico y de-
mas datos de contacto.

b) Suministrar ¢n todo momento informacién cierta, fidedigna, sufi-
cicnte, clara y actualizada respecto de los productos que ofrezcan. En es-
pecial, deberan indicar sus caracteristicas y propiedades, tales como el ta-
mafio, el peso, la medida, el material del que esta fabricado, su naturaleza,
el origen, el modo de fabricacion, los componentes, los usos, la forma de
empleo, las propiedades, la calidad, la idoneidad, la cantidad, o cualquier
otro factor pertinente, independientemente de que se acompafien de ima-
genes, de tal forma que el consumidor pueda hacerse una representacion lo
mas aproximada a la realidad del producto.

También se debera indicar el plazo de validez de la oferta y la disponibi-
lidad del producto. En los contratos de tracto sucesivo, se debera informar su
duracion minima.

Cuando la publicidad del bien incluya imagenes o graficos del mis-
mo, se deberd indicar cn qué escala estd claborada dicha representacion.

¢} Informar, en el medio de comercio electronico utilizado, los me-
dios de los cuales disponen para realizar los pagos, el tiempo de entrega del
bien o la prestacién del servicio, el derecho de retracto que le asiste al con-
sumidor y el procedimiento para ejercerlo, v cualquier otra informacién
relevante para que el consumidor pueda adoptar una decisién de compra
libremente y sin ser inducido en error.

Igualmente debera informar el precio total del producto, incluyendo
todos los impuestos, costos y gastos que deba pagar el consumidor para
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adquirirlo. En caso de ser procedente, se debe informar adecuadamente y
por separado los gastos de envio.

d) Publicar en el mismo medio y en todo momento, las condicioneg
generales de sus contratos, que sean facilmente accesibles y disponibleg
para su consulta, impresion y descarga, antes y después de realizada 1
transaccion, asi no se haya expresado la intencion de contratar,

Previamente a la finalizacién o terminacion de cualquier transaccién de
comercio electronico, el proveedor o el expendedor debera presentar al consy-
midor un resumen del pedido de todos los bienes que pretende adquirir con sy |
descripeion completa, el precio individual de cada uno de ellos, el precio total ': ‘

|
\

de los bienes o servicios y, de ser aplicable, los costos y gastos adicionales que
deba pagar por envio o por cualquier otro concepto y la sumatoria total que deba
cancelar. Este resumen tiene como fin que el consumidor pueda verificar que la ; ‘
operacidn refleje su intencion de adquisicion de los productos o servicios ofreci-
dos y las demas condiciones, v de ser su desco, hacer las correcciones que con-
sidere necesarias o la cancelacién de la transaccion. Este resumen debera estar
disponible para su impresion o descarga. '

La aceptacion de la transaccion por parte del consumidor deberd ser ex-
presa, inequivoca y verificable por la autoridad competente. El consumidor debe
tener el derecho de cancelar la transaccién hasta antes de concluirla.

|
|
|
i
|
|

Concluida la transaccion, el proveedor y el expendedor deberd remitir, a
mas tardar, el dia calendario siguiente de efectuado el pedido, un acuse de recibo
del mismo, con informacion precisa del tiempo de entrega, precio exacto, inclu-
yendo los impuestos, gastos de envio v la forma en que se realizé el pago.

Queda prohibida cualquier disposicién contractual en la que se presuma
la voluntad del consumidor o que su silencio se considere como consentimiento,
cuando de esta se deriven erogaciones u obligaciones a su cargo.

¢) Mantener en mecanismos de soporte duradero la prueba de la relacion |
comercial, en especial de Ia identidad plena del consumidor, su voluntad cxpresa |
de contratar, de la forma en que se realizo ¢l pago y la cntrega real y efectiva
de los bienes o servicios adquiridos, de tal forma que garantice la integridad y
la autenticidad de la informacion y que sea verificable por la autoridad compe-
tente, por ¢l mismo tiempo que se deben guardar los documentos de comercio.
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) Adoptar mecanismos de seguridad apropiados y confiables gue ga-

ranticen la proteccion de la informacion personal del consumidor y de la

- transaccion misma. El proveedor serd responsable por las fallas en la segu-
ridad de las transacciones realizadas por los medios por €l dispuestos, sean
Propios o ajenos.

Cuando el proveedor o expendedor dé a conocer su membrecia o afilia-
cion en alglin esquema relevante de autorregulacién, asociacion empresarial,
organizacion para resolucion de disputas u otro organismo de certificacion, de-
berd proporcionar a los consurnidores un método sencillo para verificar dicha
informacion, asi como detalles apropiados para contactar con dichos organis-
mos, y €n su caso, tener acceso a los cddigos y practicas relevantes aplicados
por ¢l organismo de certificacion.

g) Disponer en el mismo medio en que realiza comercio electroni-
co, de mecanismos para que el consumidor pueda radicar sus peticiones,
quejas o reclamos, de tal forma que le quede constancia de la fecha y hora
de la radicacion, incluyendo un mecanismo para su posterior seguimiento.

h) Salvo pacto en contrario, el proveedor dcbera haber entregado ¢l
pedido a mas tardar en el plazo de treinta (30) dias calendario a partir del
dia siguiente a aquel en que el consumidor le haya comunicado su pedido.

La Superintendencia de Industria y Comercio puede imponer, previa in-
vestigacién administrativa, las siguientes sanciones:

1. Multas hasta por dos mil (2.000) Salarios Minimos Mensuales Legalcs
Vigentes al momento de la imposicion de la sancion.

2. Cierre temporal del establecimiento de comercio hasta por 180 dias.

3. En caso de reincidencia y atendiendo a la gravedad de las faltas, cierre
definitivo del establecimiento de comercio o la orden de retiro definitivo de una
pagina web, portal en Internet o del medio de comercio electrénico utilizado.

4. Prohibicidn temporal o definitiva de producir, distribuir ¢ ofrecer al pi-
blico determinados productos. El productor podra solicitar a la autoridad compe-
tente, ¢l levantamicento de esta sancion previa la demostracion de gque ha mtrodu-
cido al proceso de produccién las modificaciones que aseguren el cumplimiento
de las condiciones de calidad e idoneidad.
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5. Ordenar la destruccion de un determinado producto, que sea perjudicia]
para la salud y seguridad de los consumidores.

6. Multas sucesivas hasta de mil (1.000) Salarios Minimos Legales Mep.

suales Vigentes, por inobservancia de 6rdenes o instrucciones mientras perma-

nezca en rebeldia.

Es importante resaltar que, ademas de la responsabilidad de la empresa
como tal, cuando se compruebe que administradores, directores, representantes
legales, revisores fiscales, socios, propietarios u otras personas naturales han
autorizado o ¢jecutado conductas contrarias a las normas contenidas en la Ley
1.480 del 2011, se les pueden imponer multas hasta por trescientos (300) Sala-
rios Minimos Legales Mensuales Vigentes al momento de la imposicion de la
sancidn y la prohibicion de ejercer el comercio hasta por cinco (5) afios, conta-
dos a partir de la ejecutoria de la sancion.

2.9 Elrespeto de la identidad digital, la reputacion y los signos
distintivos de terceros

La publicidad en linea y el mercadeo digital son la nueva frontera en la
divulgacién de mensajes corporativos, de creacion de valor para marcas tradicio-
nales y nuevas, tanto en paginas web como en las redes sociales. La creacion de
contenidos digitales publicados en diversas plataformas y formatos. Asi mismo,
la posibilidad de interaccion con consumidores y ¢l uso de la informacién que
s¢ recolecta para determinar perfiles, tendencias y preferencias puede ser fuente
valiosa de conocimiento y potencializar modelos de negocios.

Estas nuevas herramientas digitales generan obligaciones respecto a respetar
los derechos de los titulares de marcas en el entorno digital, utilizar nombres de
dominio que no correspondan a signos distintivos ajenos, evitar la competencia
desleal por medios electronicos, abstenerse de usar contenidos digitales protegidos
a nombre de terceros y el uso no autorizado de marcas en internet. La injuria y la
calumnia encuentran en internet un amplificador de sus efectos negativos y perju-
diciales, y por ende, agravan la conducta punible asi como su sancion.

El uso de las redes sociales trae consigo un canal de comunicacion de los
valores y las opiniones de la empresa, de sus directivos y funcionarios. En la
medida que las redes sociales se han convertido en la forma en que se expresa
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a libertad de expresion comercial. En junio de 2011, los relatores especiales
de 1la ONU y la CIDH, de manera conjunta con sus colegas de la Organizacién
“parala Seguridad y la Cooperacién en Europa (OSCE) y la Comisién Africana
de Derechos Humanos y de los Pueblos (CADHP), emitieron la Declaracién
~ Conjunta sobre Libertad de Expresién e Internet. Esta declaracion sefiala que
i bien la libertad de expresion, incluso a través de internet, no tiene caracter
~ absoluto, deben formularse enfoques especificos para responder a contenidos
:;' ilicitos que, al mismo tiempo, reconozcan las caracteristicas singulares de in-
ternet y su capacidad de promover el goce de la Tibertad de expresion. La de-
claracién sefiala que no se debe exigir a los intermediarios controlar ¢l conte-
nido generado por usuarios y enfatiza la necesidad de protegerlos respecto de
_cualquier responsabilidad, sicmpre que no intervengan especificamente en los
contenidos o cuando se nieguen a cumplir una orden judicial que exija su elimi-
nacion. La declaracién expresa, ademas, que la competencia respecto de causas
vinculadas con contenidos de internct deberia corresponder exclusivamente a
los Estados donde tales causas presenten impactos directos y genuinos.

Asimismo, toda limitacion a la libertad de expresion, incluyendo aquellas
que afectan la expresion en internet, debe establecerse por ley de mancra clara y
precisa, debe ser proporcionada a los fines legitimos perscguidos y debe basarse
en una decision judicial, fruto de un proceso contradictorio. En este sentido, la
legislacion sobre internet no debe incluir definiciones amplias y vagas, ni afectar
de mancra desproporcionada a sitios web y servicios legitimos. Los comentarios
que s¢ hacen en las secciones abiertas al publico en blogs, paginas web o plata-
formas deben ser opiniones que no afecten de mancra ilegitima imagen, persona-
lidad, integridad, veracidad u honor de terceros.

Conclusiones

1. Las empresas de todos fos tamafios, pymes y grandes, tienen grandes
desafios para lograr aprovechar las bondades de la innovacién, de la ciencia,
de los desarrollos tecnoldgios propios, de la transferencia de teenologia, de la
incorporacion de las TIC y de la economia digital. En este proceso de creacion y
adopcion de conocimientos nuevos, también deben detectar, prevenir y mitigar
los riesgos que implica el uso de las tecnologias para sus actividades mercantiles.
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2. La Informacién, la innovacion, la creacién de conocimiento y [y
transferencia y recepcion de tecnologia son los paradigmas del siglo XX
que estan transformado la sociedad y el ambito empresarial. El derechg
comercial asume de manera paulativa ese desafio mediante la adecuacign
del derecho informatico, propiedad intelectual e industrial, derecho de}
emprendimiento y de la seguridad de la informacion, entre otros.

3. Las cmpresas de tecnologia y del ecosistema digital tienen un grado de
responsabilidad derivado de regulaciones legales a sus actividades por desem-
pefiar el servicio publico de prestacién de servicios y provision de redes TIC,

4. El uso de tecnologias propias o de terceros deben estar amparados _
por dercchos propietarios como patentes de invencién, modelos de utilidad y ‘
disefios industriales o ser el resultado de transferencia o licencia de tecnologfa.

5. Las empresas tradicionales que utilizan tecnologia para sus acti- : ‘
vidades mercantiles deben ser conscientes de la responsabilidad que tie-
nen por el hecho de que llevan a cabo transacciones mediante comercio

clectrénico o que ofrecen sus productos y servicios por medios electrd- ‘

nicos a consumidores ; i

|

|

I

6. La informacion cs el nuevo bien inmaterial que tienen los em-
presarios para moldear sus modelos de negocios y como canal de relacio-
namiento con proveedores, contratistas, consumidores y usuarios, [o cual
obligue a determinar y mitigar los riesgos por ¢l uso y explotacmn de la o
informacion propia y de terceros. L

7. El régimen de responsabilidad de los administradores por sus fun-
ciones y por la extralimitacion de las mismas debe diferenciar la asuncion
de riesgos en el marco de la innovacion y la adopeidn de tecnologias en
el curso normal de las actividades de la empresa y las actividades que im-
pliquen ilegalidad o conductas dolosas. El actual proyecto de reforma del
régimen societario propuesto por ¢l gobierno que incluye reglas renovadas
respecto ‘a la responsabilidad de los empresarios es una excelente oportu- |
nidad para seguir ese camino. |

i
i
i
i

8. La confidencialidad y el secreto empresarial son categorias con-
tractuales y legales que requieren medidas y précticas juridicas y contrac-
tuales para garantizar su eficacia y cumplimiento.




DAMIEL PERA VALENZUELA

9. Los datos personales son una categoria de informacién que tiene
proteccion constitucional, legal y regulatoria, con una amplia jurspruden-
cta de 1a Corte Constitucional y con la Superintendencia de Industria y Co-
mercio como Autoridad Nacional de Proteccion de Datos. Los derechos de
acceso, rectificacion, cancelacion y oposicion deben ser cumplidos so pena
de que exista una sancién administrativa, indemnizacion de perjuicios ¢
incluso la comisidn del delito de violacion de datos personales.

10. Las empresas deben definir los nuevos roles que cumplen em-
pleados y contratistas en relacion con la informacion de la empresa, desde
el nivel directivo hasta las personas que tienen contacto directo con los
consumidores y usuarios.

11. La seguridad de la informacion compete a todos los niveles de
una entidad u organizacién. Los directivos deben facilitar ¢l cumplimiento
de la estrategia y politicas de seguridad de la informacion y proyectar esos
deberes a todos los funcionarios. En las negociaciones con terceros, se
deben establecer las obligaciones contractuales para que se cumplan los
estandares de seguridad de la mformacion.

12. Las empresas deben definir ¢l rol de los nuevos empleos y fun-
ciones al interior de la empresa para utilizar y explotar las nuevas herra-
mientas informaticas y de internet, entre ellos los de del CIO, CISO, CTO,
el web master y el community manager.

13. El uso de las tecnologias puede acarrear responsabilidad para los
empresarios. Las tecnologias pueden utilizarse de mala fe y con dolo para
causar dafios y perjuicios a terceros. La mala intencion puede ser en ¢l uso
mismo de la tecnologia como herramienta para afectar y perjudicar o de
manera deliberada y conciente la infraccion de las reglas que atribuyen
titularidad y proteccién a los derechos respecto de la tecnologia.

14. En la era digital, se produce la integracién de funciones, la
desmaterializacion de procesos y documentos, métodos de control y vi-
gilancia electrénica, nuevos canales electrénicos de comunicacion y de
mtercambio de productos y servicios (comercio electronico B2C y B2B)
quec generan.




15. Las empresas dcben adoptar politicas para el manejo y gestion de
propiedad intelectual, innovacion y transferencia de tecnologia, sistemag
de gestion y administracion de la seguridad de los sistemas de informacion
utilizados por la empresa, politicas de seguridad documental, retencign
documental, archivo y gestién de pruebas digitales y computacion forense,
politica de recaudo, recoleccién, tratamiento de datos personales, politicas
y medidas tecnoldgicas de proteccion de informacion confidencial y politi-
ca de trazabilidad de las transacciones electrénicas con los consumidores.




